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Abstract 
   
In recent years, IPv6 wireless sensor networks are widely spread in various fields including IoT 
environments, because of the development of low-power sensor devices and wireless communication 
technologies. On the other hand, there are constrained networks that impose strict restrictions on the 
computing power and the communication quality of the sensor devices. They are called LLNs (Low 
power and Lossy Networks), and the network are composed of communication devices with limited 
computing resources such as battery capacity, CPU performance, and memory capacity. Also, 
instabilities such as low data rate and high packet loss rate are accompanied in the communication 
environment, and its reliability is not guaranteed. Security problems such as unauthorized access aimed 
at valuable information assets exchanged over these networks are also becoming apparent, and it is 
necessary to deal with these problems. However, most of the research on this communication scheme is 
concerned with the network construction, and discussion on security has not been sufficiently done. In 
addition, it is difficult to use conventional secure communication technologies that can become large 
overhead, due to power saving of the sensor nodes is important.  
As one approach to deal with this problem, a method of focusing on Nonce which is one element of 
security and separating it from secure communication is proposed. However, this method can be used 
only environments with high network reliability. As another approach, a method focusing on a secure 
element for establishing secure multicast communication called a group key is also proposed, which 
improves the performance on the key updating process in the lossy network. However, this method has a 
problem that the security scheme. Therefore, we have to rely on heavy conventional secure 
communication technology in this method. 
 In this research, I propose an approach to solve the problem for each method. First, for the first 
problem, I propose a Nonce truncation method that transfer information of about several bits that can 
estimate the Nonce associated the ciphertext. Then, for the second problem, I propose a method to 
incorporate a lightweight hash chain and secret sharing method into the previous method. I also conduct 
experiments comparing the lifetime of the nodes, and establishment time of secure communication 
between the proposed method and the previous method. Then, I evaluate the effectiveness of my 
methods from the results. 
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ビスの普及を始めとする IPv6(Internet Protocol version 6)を用いた無線センサネットワークの利





図 1 世界における IoT 機器 接続台数の推計 
Figure 1 Estimating the number of connected IoT devices in the world 
 
その一方で，無線センサネットワークに IPv6 を導入する際に，通信機器の処理性能や通信環
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本研究では，LLNs のような厳しい環境条件を求める IPv6 無線センサネットワークにおいて，
運用可能なセキュアなマルチキャスト通信方式を提案することを研究目的とする．提案される
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課題を述べる．第 4 章では，本研究における提案手法を述べる．第 5 章では，提案手法と既存
手法との評価実験及びその結果を述べる．第 6 章では，実験結果に基づいた考察を述べる．第
7 章では，本論文における結論及び今後の展望を述べる． 
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図 2 無線センサネットワークの例 
Figure2 Example of wireless sensor network 
 
2.1.2 IPv6 無線センサネットワーク 
IPv6 無線センサネットワークとは，無線センサネットワークの中でも，ネットワーク層プロ
トコルに IPv6 技術を導入したもののことを指している．従来の IP を用いないセンサネットワ














大きな課題の 1 つであり，このようなネットワークは，LLNs と呼ばれるクラスに分類されて
いる． 
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ション層を設ける方法がある．これには IEEE802.15.4 のフレームサイズが IPv6 技術の導入に
おいて小さすぎるといった問題を緩和するために，IPv6 ヘッダ及び UDP ヘッダを圧縮する
6LoWPAN(IPv6 over Low-Power Wireless Personal Area Networks)[7]や前述の不安定な通信環境
に対応するためのルーティングプロトコルである RPL(IPv6 Routing Protocol for Low Power and 













ードには，代表的な例として，通信データの機密性を保証する CBC(Cipher Block Chaining)モー





も合致する．また，認証付き暗号の 1 種である CCM モードは，CTR モードの派生であるため，
その恩恵を授かると同時に，保証可能なセキュリティ要件が多く，多様な環境に対応でき，汎
用性が高いことが分かる．よって，ここでは無線センサネットワークへの導入を前提に，CTR
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図 3 セキュア通信の基本動作 
Figure3 Basic operation of secure communication 
 
図 3 は，通信機器間でセキュア通信を確立した後に，Sender が平文から暗号フレームを生成
し，暗号フレームから Receiver が平文を得るまでの流れを表している．ここで，Key は秘密鍵，
Nonce(Number used once)は同一の Key をセキュリティリスクなしに複数回使い回せるようにす
るための仕組み，MAC（Message Authentication Code）は完全性及び真正性を保証するためのセ
キュリティ要素であり，CCM モードを利用する場合にのみ加えられる．セキュア通信確立の初
期動作として，秘密情報である Key と公開情報である Nonce，MAC，暗号文をセキュア通信が
確立されたノード間で共有する．以降，対応する暗号文に応じて変化する Nonce と MAC を継
続的に共有していき，復号する際にはそれぞれが正しい値かどうかを検証する． 
この際，特に Nonce の算出方法については，セキュリティリスクの観点から各暗号文に対応
する値は必ずユニークでなければならないという条件がある．NIST(National Institute of 
Standards and Technology)では，推奨される Nonce の仕様及び算出方法を幾つか挙げており，そ
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2.2.3 IPv6 無線センサネットワークにおける暗号フレームの構造 
 2.2.1 項で述べたセキュア通信を IPv6 無線センサネットワークに適用した場合の簡易的なデ
ータフレーム構造の一例を図 4 に示す．図 4 の(a)(b)(c)は共通して IEEE802.15.4 上に IPv6 技術
を導入し，CCM モードを用いて暗号化した場合のフレーム構造を表している．また，(a)につ












から，前述の NIST における Nonce の推奨サイズは 8bytes とされている．そのため，セキュア
通信の安全性を損なうことなく，そのサイズを削減する方法が望まれる． 
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図 4 LLNs におけるセキュア通信時のフレーム構造パターン 










2.3.1 LKH (Logical Key Hierarchy) 
2.2.2 項で述べたメンバの離脱に伴うグループ鍵の更新を効率化するためのセキュリティ技










3 ~ 23 [bytes] 8 [bytes] 3 ~ 36 [bytes] 1 ~ 6 [bytes] 36 ~ 110 [bytes] 0 ~ 16 [bytes] 2 [bytes]
(b) 802.15.4 + 6LoWPAN + Compressed UDP  + RPL
MAC FCSMAC Header Nonce 6LoWPANHeader
UDP
Header* Data Payload
3 ~ 23 [bytes] 3 ~ 36 [bytes] 1 ~ 6 [bytes] 44 ~ 118 [bytes] 0 ~ 16 [bytes] 2 [bytes]






3 ~ 23 [bytes] 8 [bytes] 40 [bytes] 8 [bytes] 30 ~ 66 [bytes] 0 ~ 16 [bytes] 2 [bytes]
(a) 802.15.4 + IPv6 + UDP
802.15.4 Frame Structure (127 [bytes]) 
FCSMAC Header Nonce IPv6 Header UDPHeader Data Payload MAC
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されており，ノードの物理的な位置関係は全くないという点に留意しなければならない． 
ここで，図 5 において，k9に対応するメンバが離脱する場合の手順を具体的に説明する．こ
の場合，鍵木においては，k1-9 がグループ鍵に，k1 から k9 がグループメンバと固有鍵に，k1-3
から k7-9 が補助鍵に対応している．また，離脱する k9は，根ノードまでの鍵である k9, k7-9, k1-9
を所有していることになり，この中でも，k7-9 と k1-9については，グループ内のいずれかのメン
バと共有されているため，更新を施したうえで，その共有されていた残存メンバに送信する必
要がある．具体的には，k9が離脱する場合では，まず，はじめに k7-9 の新たな鍵である k7-8を，
その子ノードである k7 と k8 に固有鍵を用いて暗号化した上で，送信する．次に，k1-9に変わる
新しいグループ鍵 k1-8 を，k1-3，k4-6，k7-8 でそれぞれ暗号化し，送信する．このような手順を踏






ループ鍵を送信する方法では，更新メッセージが 8 個必要なのに対し，LKH では更新メッセー
ジが 5 個になっており，その効率化が進められていることが分かる．一般に，LKH ではメンバ
数を N，鍵木の次数が d の完全平衡木であるならば，メンバ離脱に伴うグループ鍵更新メッセ












図 5 LKH における鍵木の例 
Figure 5 Example of LKH (Logical Key Hierarchy) 
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図 6 ハッシュチェインによるメッセージ認証の例 










ここで，図 7 においてセンサノード A がセンサノード B に向けて(2, n)閾値秘密分散法を用
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図 7 秘密分散法を用いたセキュア通信の例 
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いる．このような背景を踏まえて，PerrigらはSPINS(Secure Protocols for Sensor Networks)と名付




図 8 SNEP 基本動作の流れ 
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3.2 グループ鍵の更新に伴うオーバヘッド削減に関する研究 
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図 9 圧縮 Nonce 長が 1 の場合における提案手法の基本動作 
(a): Nonce 全体値を推定できる場合 
(b): Nonce 全体値を推定できない場合 
Figure 9 Operation flow in the case where the truncated Nonce length is 1 
(a): entire Nonce value can be estimated 
(b): entire Nonce value cannot be estimated 
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表 1 圧縮 Nonce 長とフレーム損失率に応じた再同期処理発生確率 
Table 1 Probability of resynchronization process occurrence according to the truncated Nonce 










1 64% 36% 16% 4% Ept
2 40% 13% 2.5% 0% Ept
4 2.8% 0% 0% 0% Ept
x 80% 60% 40% 20% Ept






2x2x 2x 2x 2x
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以上の動作を，図 10 のネットワーク構造と図 11 の鍵木とを持つ場合に，k9が新規参加，k8
が離脱，k9 が新規グループ鍵 k’1-8 を再送要求するシナリオを想定して動作手順を説明する．ま
ず，LKH 鍵木を管理するシンクノードは，ある乱数をシードとした k1-8 と k7-8用のハッシュチ
ェインを生成しておく．その後，k9 の参加要求を承認する際に，これらのハッシュチェインを
k9 と紐づけ，k1-8を用いて暗号化した新たなグループ鍵 k1-9 を k1から k8 に，鍵 k9 を用いて暗号
化したグループ鍵 k1-9 を k9に送信する．この時，k1から k8については，過去の参加要求時に共
有された自身のシードから新たなシードとハッシュチェインを，シンクノードについては，各
メンバのシードからハッシュチェインをあらかじめ生成しておく．そして，このメッセージと
合わせて，k1から k8 には k9と紐づけられた各最終ハッシュ値を，k9 には自身と紐づけられたシ
ードを，k1 から k9 には各ハッシュチェインの最終ハッシュを送信する．この時，各メンバは，
受信した最終ハッシュ値について，自身が再送することのない鍵に関するものについては，受
信しなくても良いものとする．例えば，k1から k3については，鍵 k7-8 に関わる最終ハッシュと
自分自身の最終ハッシュ値が不要となる．その後，k8 が脱退した際に，また LKH に則って各
鍵の更新が行われるが，ここで k9のみが新しいグループ鍵 k’1-8 を損失したとすると，k9からシ
ンクノードに向けて k’1-8に関する再送要求メッセージが認証子を付けた状態で送信されること
となる．シンクノードまでの経路上にある k7は，k’1-8 を所有しているため，この k9 と紐づいた
認証子を検証した後に，問題がなければ，これを k9 までの別々の経路を利用して，秘密分散法
に基づいたシェアを送信する．この時のシェアの数は任意であるが，今回の場合は 2 とする．
この 2 つのシェアを受信した k9は，無事に新規グループ鍵 k’1-8 を生成することができる． 
 
図 10 k7と k9間における再送処理の例：ネットワーク構造 
Figure 10 Network structure : example of proxy transmission between k7 and k9 
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図 11 k7と k9間における再送処理の例：LKH 鍵木 
Figure 11 LKH : example of proxy transmission between k7 and k9
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提案方式，従来方式として図 4 における(c)の SNEP[14]を，また一般方式として図 4 における
(b)の Nonce を圧縮しない手法の 3 つを，センサネットワーク用組込み OS である ContikiOS 上
に実装し，ContikiOS 付属のネットワークシミュレータ Cooja[21]上で動作させた．具体的には，
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図 12 暗号データサイズ削減によるセキュア通信の軽量化における実験環境  
Figure 12 Experiment environment on lightweight secure communication by reducing 
encryption data size 
 
実験環境における詳細なシミュレーションパラメータを表 2 に示す．通信規格は，一般方式
である図 4 における(b)に則り，Nonce の長さのみをフレーム損失率によって異なる 0～8 ビッ
トまたは 8 バイトの中で選択する．なお，0 ビットは従来方式の SNEP に，8 バイトは Nonce
に特別手を加えない一般方式に相当している．また，暗号利用モードにおいては，CCM モード







Table 2  Simulation parameter in experiment on lightweight secure communication by reducing 




ネットワーク層プロトコル 6LoWPAN + RPL
トランスポート層プロトコル Compressed UDP







Nonceサイズ 0, 1, 2, 4, 8[bits], 8[bytes]
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5.1.2 評価方法 
各実験方法において，Cooja 上でエミュレートした Zolertia Z1 ハードウェアの送信端末に掛
かる消費電力から，センサ端末のライフタイムを計測する．一般方式である図 4 における(b)を
1 とした各手法のライフタイム比を算出し，比較することでその評価を行う．  
 
5.1.3 実験１：フレーム損失率と圧縮 Nonce 長の組み合わせごとの実験 
この実験では，提案方式と従来方式，また一般方式における各 Nonce の長さが LLNs 環境を
想定したあらゆる通信品質に対応できるかどうかを評価する．まず，ライフタイム比の測定に
ついては，前述の通り図 12 における Receiver が，セキュア通信を確立後に，Sender から 1000
キロバイト分のデータを 10 回受け取り，それを復号するまでに掛かった消費電力から算出する．





ム損失率が 20%以下の場合においては，提案手法及び既存方式のすべてが，8 バイトの Nonce
を送信する一般方式よりもライフタイムを向上させた．その一方で，フレーム損失率が 20%を
超えた際には，Nonce の長さによって急激にライフタイムが低下している．特に，圧縮 Nonce
長が 4 ビットの時を境に，その低下率は顕著になっているが，8 ビットの場合においては，ど
のフレーム損失率であっても向上している．また，0%を除いたフレーム損失率によって，最も
ライフタイムが向上する圧縮 Nonce 長はそれぞれ異なっていることが分かる． 
 
 
図 13 シミュレーションによるフレーム損失率と圧縮 Nonce 長の組み合わせごとの 
ライフタイム比 
Figure 13 Lifetime ratio according to truncated Nonce length and frame loss rate by 
simulation 
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同期処理の発生確率が 5%未満に収まるように，最適な圧縮 Nonce 長を動的に選択し続けた
場合の実験で得られた結果を以下に示す．8 バイトの Nonce を送信する一般方式のライフタイ
ムと比較して，従来方式である SNEP が約 37%ライフタイムを低下させたのに対し，提案方式
は約 6%向上させており，その有効性が示されている．  
 
表 3 シミュレーションによる方式ごとに得られたライフタイム比  













方式として LKH[18]を，センサネットワーク用組込み OS である ContikiOS 上に実装し，
ContikiOS 付属のネットワークシミュレータ Cooja[21]上で動作させた．具体的には，図 14 のよ





一般方式( Nonceサイズ: 8[bytes] ) 1
従来方式( Nonceサイズ: 0[byte] ) 0.625
提案方式 1.058
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し，その送信間隔は，再送要求ごとに，1 秒から 1.2 秒の間でランダムに設定される．このよう
な環境のもと，各実験を 5 回試行する． 
 
 
図 14 グループ鍵更新処理の効率化実験におけるネットワーク構造  




図 15 グループ鍵更新処理の効率化実験における LKH 鍵木 
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表 4 グループ鍵更新処理の効率化実験におけるシミュレーションパラメータ  























プロセスが実行されるため，ここではこの 2 つを一般方式としてまとめて評価する．  
新規メンバ加入時における更新完了時間と通信量の性能評価実験で得られた結果を以下に示




の場合には，それぞれ 20 秒から 40 秒程度となっており，更新完了時間が約 1.5 倍から 3 倍程
パラメータ 設定値
データリンク層プロトコル IEEE802.15.4
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度に伸びていることが分かる．また，その傾向は最大値においても同様であった． 
 
図 16 シミュレーションによる，新規メンバ参加時におけるフレーム損失率ごとの  
グループ鍵更新完了時間 
Figure 16 Group key update completion time for each frame loss rate at the time when a new 
member joins by simulation 
 
図 17 は表 4 に示したシミュレーションパラメータにおいて，フレーム損失率ごとの各手法か
ら得られたシンクノード付近に配置されるセンサノード N1 が送受信したグループ鍵更新に関
わるメッセージ数を表している．どのフレーム損失率においても，提案方式が一般方式[18][19]
の 2 倍から 3 倍程度に増加している，また，各フレーム損失率において増加したメッセージ数
は，それぞれ 40%の場合に約 80 個，30%の場合には約 60 個，20%の場合には約 30 個となって
いる． 
 
図 17 シミュレーションによる，新規メンバ参加時におけるフレーム損失率ごとの N1の 
鍵更新メッセージ数 
Figure 17 Number of key update messages of N1 for each frame loss rate at the time when a new 
member joins by simulation 
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図 18 は表 4 に示したシミュレーションパラメータにおいて，フレーム損失率ごとの各手法か
ら得られたシンクノード付近に配置されるセンサノード N2 が送受信したグループ鍵更新に関
わるメッセージ数を表している．N1の場合と同様に，どのフレーム損失率においても，提案方
式が一般方式の約 2 倍から 3 倍程度に増加していることが分かる．また，各フレーム損失率に
おいて増加したメッセージ数は，それぞれ 40%の場合に約 120 個，30%の場合には約 30 個，20%
の場合には約 50 個となっている． 
 
図 18 シミュレーションによる，新規メンバ参加時におけるフレーム損失率ごとの N2の 
鍵更新メッセージ数 
Figure 18 Number of key update messages of N2 for each frame loss rate at the time when a new 







の間隔で測定を行った．また，提案方式において用いる秘密分散のシェア数は 2 つである． 
メンバ離脱時における更新完了時間と通信量の性能評価実験で得られた結果を以下に示す．
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提案方式が削減する更新時間の平均値は，フレーム損失率が 40%の場合に約 30 秒，30%の場合
には約 15 秒であり，20%の場合には差は見られなかった． 
 
図 19 シミュレーションによる，メンバ離脱時におけるフレーム損失率ごとの  
グループ鍵更新完了時間 
Figure 19 Group key update completion time for each frame loss rate at the time when a 
member leaves by simulation 
 







の平均値は，フレーム損失率が 40%の場合に約 150 個，30%の場合には約 50 個，20%の場合に
は約 10 個であった． 
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図 20 シミュレーションによる，メンバ離脱時におけるフレーム損失率ごとの N1の 
鍵更新メッセージ数 
Figure 20 Number of key update messages of N1 for each frame loss rate at the time when a 
member leaves by simulation 
 





を出しており，その差は最大でフレーム損失率が 30%の場合における 20 個であった．また，
更新メッセージ数は，どの損失率においても，一般方式[18]よりも減少している．提案方式を
一般方式[18]と比べたとき，提案方式が削減するメッセージ数の平均値は，フレーム損失率が
40%の場合に約 200 個，30%の場合には約 60 個，20%の場合には約 30 個であった． 
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図 21 シミュレーションによる，メンバ離脱時におけるフレーム損失率ごとの N2の 
鍵更新メッセージ数 
Figure 21 Number of key update messages of N2 for each frame loss rate at the time when a 
member leaves by simulation 
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最後に，実験 1 と実験 2 の結果から，総合的なグループ鍵更新に関わる提案方式の有効性を
評価する．これには，実験 1 の結果から得られたメンバ参加時におけるオーバヘッドと，実験
2 の結果から得られたメンバ離脱時における一般方式と比べた場合の削減量を比較する．まず，
更新時間については，フレーム損失率が 40%の場合には 20 – 30 = -10 秒（ [参加時における更
新時間の増加量] ‐ [離脱時における削減量] 以下同様 ），30%の場合には，40 – 15 = +25 秒，
20%の場合には，10 – 0 = +10 秒となっている．よって，フレーム損失率がある程度以上に高い
場合においては，提案方式の効果が見られるものの，反対に通信が安定している場合には，逆
効果になる可能性があることが分かった．以下，鍵更新メッセージ数についても同様に見てみ
ると，N1についてはフレーム損失率が 40%の場合に-70 個，30%の場合には+10 個，20%の場合
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 今後の展望として，まず Nonce 圧縮手法については，多様な実環境に近づけた実験及び評価
方法の検討が必要であると考えられる．そのためにバーストロスへの対応や，データフレーム
の遅延問題に対処方法を検討する必要がある．また，本手法の改善に向けて，復号試行処理と
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